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大綱 
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一、個人資料保護 

 簡單案例 

 個資法架構 

 總則說明 

 個資法要保護什麼? 

 照片、影片、個資法? 

二、存在於生活中的個資 

 公部門被駭-民眾個資洩漏 

 個資新聞實例 

三、FB的隱私與個資 

 減少不必要透漏的資訊 

 隱私設定 

 廣告限制 

 定位 



 簡單案例 

 個資法架構 

 總則說明 

 個資法要保護什麼? 

 照片、影片、個資法? 

一、個人資料保護 3 



教部也洩個資?  國賠五千元！  
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來源：蘋果日報 

http://www.appledaily.com.tw/appledaily/article/headline/20110530/33423111/ 



校園個資亂象！ 榮譽榜滿是OO 
5 

來源：公視新聞/黃千容 賴世杰 南投報導 2012-11-09  

 http://web.pts.org.tw/php/news/pts_news/detail.php?NEENO=225633 



學校榮譽榜是否要經過本人/家長同意? 
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來源：法務部個人資料保護專區 
http://pipa.moj.gov.tw/cp.asp?xItem=1253&ctNode=408&mp=1 



個資法的架構 
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目的 / 定義 / 當事人權利 / 委外 / 個人資料蒐集處理與利用原則 / 特種個資 / 當事人同意、舉證責任 / 告知 / 免告

知 / 答覆查 詢、提供閱覽或製給複製本 / 資料正確性 / 違法事件通知 / 回覆當事人權利行使 / 費用 

特定目的內 / 特定目的外 / 個人資料持有資訊之公開 / 個人資料檔案之安全維護事項 

特定目的內 / 特定目的外 / 國際傳輸 / 業務檢查 / 前項補充 / 聲明異議 / 違反個資法之行政處分 / 行政檢查結果公

布 / 個人資料檔案之安全維護 



如何記住個資法? 
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特別法優先適用於普通法 
9 

個人資料保護法 

個人資料保護法施行細則 
國家機密保護法 

政府公開資訊法 

金融控股公司法 
. 

. 

. 



特別法優先適用於普通法 
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個人資料
保護法 

個人資料
保護法施
行細則 

國家賠償法 民法 

金融控股公司法、政府公開資訊法、國家機密保護法……. 

公務機關賠償事宜 非公務機關賠償事宜 

普通法 

特別法 



個資法演進 
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 101年10月1日  個人資料保護法正式施行 (除了第6 
條、第54條) 
 

 104年12月30日修正公布第 6～8、11、15、16、 
                                 19、20、41、45、53、54 條條文 
 
 105年3月15日  新版個人資料保護法正式施行 



個資法之立法目的 
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 個資法§1 

為規範個人資料之蒐集、處理及利用，以避免人格權受侵
害，並促進個人資料之合理利用，特制定本法。 

個人資料不是不能蒐集、使用， 
 
但要依法來合理利用。 

 個資法§5 

個人資料之蒐集、處理或利用，應尊重當事人之權
益，依誠實及信用方法為之，不得逾越特定目的之
必要範圍，並應與蒐集之目的具有正當合理之關聯。 



何謂個人資料? 
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一般個資 

指自然人之姓名、出生年月日、國民身分證統一編號、護 

照號碼、特徵、指紋、婚姻、家庭、教育、職業、聯絡方
式、財務情況、社會活動及其他得以直接或間接方式識別
該個人之資料。  －個資法§2 

特種個資 

病例、醫療、基因、性生活、健康檢查及犯罪前科之個人
資料。－個資法§6、施行細則§4 

個人資料 

特種個人資料 



特種資料 
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 個資法§6   
有關病歷、醫療、基因、性生活、健康檢查及犯罪前科之個人資料，不得蒐集、處理或利用。 

但有下列情形之一者，不在此限： 

一、法律明文規定。 

二、公務機關執行法定職務或非公務機關履行法定義務必要範圍內，且事前或事後有適當安全
維護措施。 

三、當事人自行公開或其他已合法公開之個人資料。 

四、公務機關或學術研究機構基於醫療、衛生或犯罪預防之目的，為統計或學術研究而有必要，
且資料經過提供者處理後或經蒐集者依其揭露方式無從識別特定之當事人。 

五、為協助公務機關執行法定職務或非公務機關履行法定義務必要範圍內，且事前或事後有適
當安全維護措施。 

六、經當事人書面同意。但逾越特定目的之必要範圍或其他法律另有限制 不得僅依當事人書面
同意蒐集、處理或利用，或其同意違反其意願者 ，不在此限。 

 

依前項規定蒐集、處理或利用個人資料，準用第八條、第九條規定；其中前項第六款之書面同
意，準用第七條第一項、第二項及第四項規定，並以書面為之。 

  



個人行使權利 
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 個資法§3 

當事人就其個人資料依本法規定行使之下列權利，不得預
先拋棄或以特約 限制之： 

一、查詢或請求閱覽。  

二、請求製給複製本。  

三、請求補充或更正。  

四、請求停止蒐集、處理或利用。  

五、請求刪除。 



請求 
16 

 個資法§10 

公務機關或非公務機關應依當事人之請求，就其蒐集之個
人資料，答覆查詢、提供閱覽或製給複製本。 

 

但有下列情形之一者，不在此限： 

一、妨害國家安全、外交及軍事機密、整體經濟利益或其
他國家重大利益。  

二、妨害公務機關執行法定職務。 

三、妨害該蒐集機關或第三人之重大利益。 



資料正確性 
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 個資法§11 

公務機關或非公務機關應維護個人資料之正確，並應主動或
依當事人之請求更正或補充之。  

 

個人資料正確性有爭議者，應主動或依當事人之請求停止處
理或利用。但因執行職務或業務所必須，或經當事人書面同
意，並經註明其爭議者，不在此限。 

 

個人資料蒐集之特定目的消失或期限屆滿時，應主動或依當
事人之請求， 刪除、停止處理或利用該個人資料。但因執
行職務或業務所必須或經當事人書面同意者，不在此限。 



回覆 與 使用者付費 
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 個資法§13 
公務機關或非公務機關受理當事人依第十條規定之請求，應於十
五日內，為准駁之決定；必要時，得予延長，延長之期間不得逾
十五日，並應將其原因以書面通知請求人。  

公務機關或非公務機關受理當事人依第十一條規定之請求，應於
三十日內 ，為准駁之決定；必要時，得予延長，延長之期間不得
逾三十日，並應將其原因以書面通知請求人。 

 個資法§14 

查詢或請求閱覽個人資料或製給複製本者，公務機關或非公
務機關得酌收必要成本費用。 



案例－臺灣Nokia約150萬筆消費者個資遭駭 
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 諾基亞台灣網站由網路行銷公司(A公司)負責管理，在
2013年傳出A公司的5個台灣行銷活動網站遭駭客入侵，
駭客已公佈17萬筆資料，經過調查後，Nokia可能有
150萬筆先前在台灣舉辦行銷活動的消費者個人資料外
洩。 



臺灣Nokia遭害探討 
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 依個資法規定，受委託機構視同委託機構，發
生個資外洩時，仍是由Nokia負責，民眾仍是
向Nokia求償。而Nokia則可另外向委託公司(A
公司)求償。 

  

 不能只在網站發表聲明，企業應主動通知當事
人， 如Nokia 的作法，以電子郵件、簡訊通知
客戶因應。 

 



委託與通知 
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 個資法§4 

受公務機關或非公務機關委託蒐集、處理或利用個人資料者，
於本法適用 範圍內，視同委託機關。 

 個資法§12 

公務機關或非公務機關違反本法規定，致個人資料被竊取、
洩漏、竄改或 其他侵害者，應查明後以適當方式通知當事
人。 



當事人同意的推定原則、舉證 
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 個資法§7 <擷取> 

公務機關或非公務機關明確告知當事人第八條第一項各款
應告知事項時， 當事人如未表示拒絕，並已提供其個人
資料者，推定當事人已依第十五條第二款、第十九條第一
項第五款之規定表示同意。 

  

蒐集者就本法所稱經當事人同意之事實，應負舉證責任。 



個資在蒐集前須告知－個資法第8條 
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 公務機關或非公務機關依第十五條或第十九條規定
向當事人蒐集個人資料時，應明確告知當事人下列
事項： 

1. 公務機關或非公務機關名稱。 

2. 蒐集之目的。 

3. 個人資料之類別。 

4. 個人資料利用之期間、地區、對象及方式。 

5. 當事人依第三條規定得行使之權利及方式。 

6. 當事人得自由選擇提供個人資料時，不提供將對其
權益之影響。 



個資蒐集免告知之情形－個資法第8條 
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 有下列情形之一者，得免為前項之告知： 

1. 依法律規定得免告知。 

2. 個人資料之蒐集係公務機關執行法定職務或非公務機
關履行法定義務所必要。 

3. 告知將妨害公務機關執行法定職務。 

4. 告知將妨害公共利益。 

5. 當事人明知應告知之內容。 

6. 個人資料之蒐集非基於營利之目的，且對當事人顯無
不利之影響 



間接蒐集之資料的處理與利用 
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 個資法§9 
公務機關或非公務機關依第十五條或第十九條規定蒐集非由當事
人提供之 個人資料，應於處理或利用前，向當事人告知個人資料
來源及前條第一項 第一款至第五款所列事項。  

     

有下列情形之一者，得免為前項之告知：  

 

一、有前條第二項所列各款情形之一。  

二、當事人自行公開或其他已合法公開之個人資料。 

三、不能向當事人或其法定代理人為告知。 

四、基於公共利益為統計或學術研究之目的而有必要，且該資料
須經提供 者處理後或蒐集者依其揭露方式，無從識別特定當
事人者為限。  

五、大眾傳播業者基於新聞報導之公益目的而蒐集個人資料。 第
一項之告知，得於首次對當事人為利用時併同為之。 



個資究竟要保護什麼? 
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 保護之資料，其為下列所指： 
1. 不限於經電腦處理，包括人工處理之資訊在內。 

2. 以自然人為限，不包括法人資料。 

3. 限於現尚生存之自然人，不包括已死亡者之資料。 

4. 公務機關及非公務機關，在中華民國領域外對中華民國人民個人資料蒐
集、處理或利用者，亦適用本法。（§51(2)） 

 保護之資料，不包括下列：（§51(1)） 

1. 自然人為單純個人或家庭活動之目的，而蒐集、處理或利用個人資料。 

2. 於公開場所或公開活動中所蒐集、處理或利用之未與其他個人資料結合
之影音資料。 



影片、照片、個資法? 
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案例－個資法上路…把人影像PO網 小心觸法 (?) 
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 《中天新聞》個資法上路，台中豐原區2名攤販
因為租金問題起爭執，其中一人蒐證吵架畫面
PO上自己的臉書，遭到對方以侵權提告要求26

萬賠償金，不過台中地院審理認為雙方都不是
公眾人物，目的是為了保存證據，也沒有觸犯
個資法，將全案駁回。 

來源：中時電子報 ( 2012年 YouTube影片) 

https://www.youtube.com/watch?v=fCn4UMPj3GE 



圖片、影音資料與個資法 
29 

 個資法§ 51 
 

有下列情形之一者，不適用本法規定： 

 

一、自然人為單純個人或家庭活動之目的，而蒐集、處理或利
用個人資料 。  

 

二、於公開場所或公開活動中所蒐集、處理或利用之未與其他
個人資料結合之影音資料。公務機關及非公務機關，在中
華民國領域外對中華民國人民個人資料蒐集 、處理或利
用者，亦適用本法。 



落實安全維護事項－細則第12條 
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為防止個資被竊取、竄改、毀損、滅失或洩漏， 
採取技術上及組織上之措施 

一、配置管理之人員及相當資源 

二、界定個人資料之範圍 

三、個人資料之風險評估及管理機制 

四、事故之預防、通報及應變機制 

五、個人資料蒐集、處理及利用之內部管理程序 

六、資料安全管理及人員管理 

七、認知宣導及教育訓練 

八、設備安全管理 

九、資料安全稽核機制 

十、使用紀錄、軌跡資料及證據保存 

十一、個人資料安全維護之整體持續改善 



怎麼找出自己業務上擁有的個資?  

    可從以下開始著手： 

 個人業務職掌 

 業務上處理的作業表單 

 業務上管理的系統/資料庫 

找出個人資料檔案－個人資料檔案普查 

各單位網頁上的業務職掌 

自己業務處理的各式表單 

自己業務上負責的申請系統/資料庫 

31 



個人資料檔案－個資的內容 

個人資料範圍、 

有無特種資料 
個人資料載體 個人資料數量 

32 



個人資料檔案－個資的生命週期 

 資料擁有者 

當事人 蒐集 

刪除
銷毀 

委外 

33 

 處理、利用階段 



 公部門被駭-民眾個資洩漏 

 個資新聞實例 

 被盜刷時銀行還會索賠? 

二、存在於生活中的個資 34 



公部門被駭   民眾個資洩漏 
35 

資料來源：自由時報 

http://news.ltn.com.tw/news/life/paper/1091662 



求職時 
36 

https://tw.appledaily.com/headline/daily/20180331/37974347 資料來源：蘋果日報 

業者假徵才 交保險員 2萬人受害 



購物時 
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資料來源：中華電視公司 

2016/11/13 

2018/01/21 

https://news.cts.com.tw/cts/life/201611/201611131819766.html#.W2B-T9UzaUk 

https://news.cts.com.tw/cts/life/201801/201801211910124.html 



玩GAME時 
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資料來源：自由時報 

http://news.ltn.com.tw/news/world/paper/487943 



出國時 
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資料來源：TVBS NEWS 

資料來源：ETtoday 

https://www.ettoday.net/news/20170424/910786.htm 

https://news.tvbs.com.tw/life/890488 



想安穩休息時 
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資料來源：自由時報 

http://news.ltn.com.tw/news/society/breakingnews/1461063 



當被盜刷時 
41 

資料來源：東森新聞 

https://news.ebc.net.tw/news.php?nid=105367 



終於拿到亞洲冠軍了… 
42 

資料來源：今周刊 



聽聽專家怎麼說 
43 

https://www.businesstoday.com.t

w/article/category/80392/post

/201705180052 



 防範FB個資外洩 

 減少不必要透漏的資訊 

 隱私設定 

 限制廣告 

 定位 

三、FB的隱私與個資 44 



(一) 減少顯示不必要透漏的資訊 
45 

 減少(隱藏、刪除)透漏不必要公開的

個人資訊。 

 感情狀態?  親屬資料? 電話? 地址?...

等等 



(二)、限制分享對象 
46 

 設定自己的動態誰看得到? 

 是否所有人都可以主動加

你好友? 



常會疏忽 
47 



(三) 限制廣告 
48 

 無法100%避免廣告 

 至少不要讓FB、廣告商知道你的興趣 



以下都移除或是不允許最好 
49 



(四) 限制偵測 
50 



(五) 行動裝置的定位功能 
51 



52 

(五) 行動裝置的定位功能 



(六) 總之  設定裡的都點點看 
53 



FB防範個資洩漏重點整理 
54 

1.關閉定位功能 

2.解除可疑第三方程式 

3.限制分享對象 

4.簡化個人資料 

5.限制廣告偏好 



參考網站 
55 

 全國法規資料庫－個人資料保護法 
http://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021 (本法) 

http://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050022 (施行細則) 

 

 本校個人資料保護專區 

http://www.ndhu.edu.tw/files/13-1000-76888.php?Lang=zh-tw 
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